FIDO2-Sicherheitsschlussel fur AGOV
registrieren: Ein Ratgeber zur sicheren
Authentifizierung mit Token2-
Sicherheitsschlusseln

Ausfuhrliche Anleitung

Bei der AGOV handelt es sich um das Login fur den 6ffentlichen Dienst in der Schweiz, das
nicht nur auf Bundesebene, sondern auch bei den kantonalen und kommunalen Behdrden
zum Einsatz kommt, z.B. fur das Ausflullen von Steuererklarungen. Wir empfehlen fur diesen
Dienst die Verwendung von FIDO2-Sicherheitsschllsseln, da diese phishingfest sind, d.h.
einen hoheren Schutz gegen Phishingangriffe bieten als herkdmmliche Methoden. Fur die
Sicherung von Benutzerkonten und sensiblen Informationen sind sie daher die ideale Wahl.

[= agov

Verwendung von Token2-Sicherheitsschlusseln mit AGOV

Dieser Leitfaden ist eine inoffizielle Ressource, die zeigt, wie Token2-Sicherheitsschllussel
mit AGOV verwendet werden kdnnen. AGOV fuhrt eine Liste erfolgreich getesteter FIDO-
Sicherheitsschllssel, in der Token2 aufgenommen wurde.

Fur offizielle Anleitungen und die vollstandige Liste der unterstutzten FIDO-
Sicherheitsschlussel besuchen Sie bitte die AGOV-Sicherheitsseite.

Wie FIDO2-Schlussel die Sicherheit erhohen

FIDO2-Sicherheitsschllssel bieten eine sichere und private Authentifizierungsmethode, die
auf der Kryptografie 6ffentlicher Schlussel basiert. Bei der Anmeldung eines Benutzers mit
einem FIDO2-Sicherheitsschlussel wird ein kryptografischer Challenge-Response-
Mechanismus zur Uberprifung der Identitat des Benutzers verwendet, ohne dass
vertrauliche Informationen Uber das Netzwerk Ubertragen werden. FIDO2-Schlussel sind
daher duBerst resistent gegen verschiedene Angriffsarten wie Phishing, Man-in-the-Middle
und Replay.

Voraussetzungen

Vor der Registrierung eines FIDO2-Sicherheitsschllssels bei AGOV mussen Nutzer im Besitz
eines kompatiblen Sicherheitsschllssels und eines AGOV-Kontos sein. Mit AGOV-Konten
kann jeder Token2 FIDO2-Schlussel verwendet werden. Wir haben alle verfiUgbaren Modelle


https://help.agov.ch/pages/addseckey_de.html

erfolgreich getestet.
Sie mussen einen PIN-Code fur den Schlussel festlegen, bevor Sie den

Registrierungsvorgang starten. Die Sicherheitsstandards von AGOV werden mit einem
Schlussel ohne PIN nicht erfullt.

¢ PIN unter Windows
¢ PIN unter macOS

PIN unter Windows

Verwenden Sie zum Einrichten und Verwalten lhres FIDO2-Schlussels das in Windows 10/11
integrierte Tool:

e Stecken Sie den FIDO2-Schlussel in Ihren Computer.

 Offnen Sie ,Einstellungen“ > ,Konten“ > ,Anmeldeoptionen” >
»Sicherheitsschlussel”..

e Um lhre PIN einzurichten oder zu andern, klicken Sie auf ,,Verwalten“ und folgen Sie
den Anweisungen..

PIN unter macOS
Die Verwaltung von FIDO2-Schlusseln wird von Safari nicht unterstutzt.
Installieren und verwenden Sie stattdessen Google Chrome:

« Offnen Sie Chrome und tippen Sie chrome://settings/securityKeys in die Adresszeile.
e Fugen Sie den FIDO2-Schlussel in Ihren Computer ein.
e Zum Festlegen oder Andern Ihrer PIN folgen Sie den Anweisungen.

Wir bieten auch eine macOS-Version unseres Companion App an: mehr erfahren... (auf

Englisch)

Zu einem bestimmten Zeitpunkt wird das System Sie auffordern, die Taste zu berihren -
bitte stellen Sie sicher, dass Sie den Sensor auf Ilhrem FIDO2-Schllssel berthren, um
fortzufahren.

/™ Hinweis: PIN+ Hardware-Schliissel erfordern eine numerische PIN mit mindestens 6
Ziffern, ohne Sequenzen, Wiederholungen oder Spiegelmuster. Alphanumerische PINs
mussen mindestens 10 Zeichen lang sein und mindestens zwei der folgenden Kategorien
enthalten: GroBBbuchstaben, Kleinbuchstaben, Ziffern oder Sonderzeichen: mehr erfahren...
(auf Englisch)

Schritt-fur-Schritt-Register agov.ch/me

AGOV-Konto registrieren

Gehen Sie auf die Website, bei der Sie sich registrieren mochten. Dies kann ein Portal des
Bundes, des Kantons oder der Gemeinde sein. In dieser Anleitung wird die folgende Website


https://www.token2.ch/companion
https://www.token2.ch/companion
https://tools.token2.swiss/faq.php?lang=de#faq-1
https://www.token2.ch/site/page/token2-fido2-pin-see-the-pin-complexity-in-action
https://www.token2.ch/site/page/token2-fido2-pin-see-the-pin-complexity-in-action
https://www.agov.ch/me

verwendet: https://agov.ch/me.

Registrierung Lagin

Haben Sie nech kein AGOV-Login? [ acow secass app Wy Sicherhilschlisiel

Jetzt registricrent

Melden Sie sich an, indem Sie den QR-
Code mit lhrer AGOV access App scannen

Zugriff auf App [/ Sicherheitssehllissel verloren?

D Kontewiederherstellung starten

Um den Vorgang zu starten, auf die Schaltflache ,)etzt registrieren* klicken.

Jetzt registrieren

Im nachsten Schritt werden die Anweisungen unter Option 1 ignoriert und keine der
empfohlenen Anwendungen installiert. Wir wahlen Option 2.


https://www.agov.ch/me

Registrieren Los geht's

Wir verzichten auf ein Passwort.

Stattdessen bieten wir lhnen zwel verschiedene Optienen fur
den Zugriff auf lhr AGOV-Login an

Option 2: Sicherheitsschlissel verwenden

ﬁ: Ein physischer Sicherheitischlissel bietet eine

sichere Maglichkeit, sich ohne Telefon anzumelden.

Eine Liste der unterstitzten Sicherheitischlossel

finden Sie hier.

Klicken Sie auf ,,Start“, um mit der Registrierung fortzufahren

Registrierungsprozess

Im ersten Schritt werden Sie aufgefordert, Ihre E-Mail-Adresse einzugeben und den
Datenschutzbestimmungen zuzustimmen, indem Sie das Kontrollkastchen aktivieren.



Registrieren

E-Mailadresse

Registrieren
4 agovi@tokenl.ch

agovi@tokenl.ch @ Andern
lch bestitige hiermit, dass ich die Datenschutzerklirung

von AGOY gelesen habe
Wir haben lhnen ginen Code an die oben angegebene E

Mailadresse gesendet,

) Keinen Code erhalten? Verbleibende Zeit 01:16
v
=

Das System sendet einen sechsstelligen Verifizierungscode an lhre E-Mail-
Adresse, nachdem Sie auf ,Weiter”“ geklickt haben. Um fortzufahren, geben Sie
die Ziffern ein und klicken Sie auf , Verifizieren“.

Registrierungsprozess

Nach der erfolgreichen Verifizierung Ihrer E-Mail erscheint das Formular, in dem Sie
aufgefordert werden, Ihre persdnlichen Daten einzugeben:



Registrieren
Personliche Angaben

Varmame

Max

Hachname

Muster

Geburisdalum

03.03.1959

Geichlecht

Mannlich LY

Hationalitit

Schweiz L

Kerrespondenzsprache

[ Deutsch Y J

Um zum nachsten Schritt zu gelangen, fiillen Sie das Formular mit lhren Daten
aus und klicken Sie auf ,Weiter“.

Registrierungsprozess

Wahlen Sie im nachsten Schritt die Option ,,Sicherheitsschlissel*:



Registrieren
Faktorselektion

Registrieren
O [ acovaccessapp Sicherheitsschliissel

) 1 Klicken Sie auf Schllissel registrieren
C} % Licherheitsschliissel
2 Ein Authentifizierungsfenster wird erscheinen

3 Falgen Sie den Anweisungen

Schliissel registrieren
Auswahl bestatigen

WECHSEL ZUR REGISTRIERUNG MIT

[ =» AGOV access app ]

Halten Sie lhren FIDO2-Schliissel bereit. Klicken Sie dann auf ,,Auswahl
bestatigen*.

Registrierungsprozess

Geben Sie Ihren FIDO2-Sicherheitsschlussel ein und klicken Sie auf die Schaltflache
»~Schlusselregistrierung starten”, um fortzufahren. Dadurch wird der aktuelle Browser zum
Starten des Registrierungsprozesses fur den FIDO2-Sicherheitsschlussel aufgerufen. Die
folgenden Fenster sind nur exemplarisch (Chrome unter Windows) und kénnen bei anderen
Browsern und/oder Betriebssystemen abweichen.

e W windowsSicherheit o
-y

Choose where to save this passkey

. | Wolol Fhone iPad oder Android-Gerat
Festlegen, wo der Passkey fiir webauthn.io gespei =

werden soll

Weitere Optionen
Google Passwortmanager

agoviitokend.ch

&2
I E iPhone, iPad oder Android-Gerdt

] windows Hello oder externer Sicherheitsschidssel

‘ Sicherheitsschiissel



Bitte beachten Sie, dass Sie zur Verwendung unserer FIDO2-Schliissel die Optionen , Externe
Sicherheitsschliissel“ oder , Sicherheitsschliissel“ auswahlen miissen, wenn Sie dazu aufgefordert
werden (und bitte beachten Sie, dass diese Option nicht immer standardmaRBig eingestellt ist.)
Wenn Sie eine andere Option wahlen, wird moglicherweise lhr eingebauter
Authentifizierungsmechanismus (TPM auf einem PC-Motherboard oder Touch ID auf einem Laptop
mit MacOS) anstelle des unabhangigen Sicherheitsschliissels registriert. Beachten Sie auch, dass
das System Sie unter Umstianden mehr als einmal auffordert, eine Authentifizierungsoption zu
wahlen (wenn mehr als ein Authentifikator fir die Plattform verfigbar ist). Wahlen Sie immer die
Option ,,Sicherheitsschliissel”.

Registrierungsprozess

Im nachsten Schritt fordert Sie der Browser auf, der Website zu erlauben, einen neuen
residenten SchllUssel (Passkey) auf Ihnrem FIDO2-SchllUssel zu erzeugen. Als Nachstes
werden Sie zur Eingabe des PIN-Codes lhres Sicherheitsschllssels aufgefordert (falls Sie
noch keinen PIN-Code fur den Schlussel definiert haben, werden Sie zur Erstellung eines
solchen aufgefordert).

= Windows-Scherheit gl

Setup fortsetzen

wiw, fpdeen 2.com machte Anmeldeinfarmatiamen fiir Firen
Sicherheitsschiissel erstellen. Auf diese Weise konnen Sie sich
anmelden. ohre lhren Benubrermssmen emgeben zu missen

Hinweis: Auf lhrem Sicherheitsschilssel wird ein Eintrag Gher
Ihren Besuch auf dieser Website

| 0K

. . . b
v windows-Sicherheit

Setup fortsetzen

@ PIM-Sicherheitsschldssel

- --iiﬁiil

“ # s

Setup fortsetzen

B

Tippen Sie auf lhren Sicherheitsschliissel.

Abbrechen

AbschlieBend werden Sie aufgefordert, eine Taste zu dricken (bzw. bei einem
NFC-Schlussel einzutippen oder bei einem biometrischen FIDO2-Schlussel einen
Fingerabdruck abzuwischen), um den Vorgang abzuschlieBen.

Registrierungsprozess

Im nachsten Schritt werden Sie vom System aufgefordert, diesem Schllssel einen Namen
zu geben. Dies dient der spateren Unterscheidung, da aus Redundanzgrinden mehrere
Schlussel registriert werden mussen. Das Speichern oder Ausdrucken eines
Wiederherstellungscodes ist im nachsten Schritt moglich.



Wenn Sie den Zugriff auf Ihre primare Anmeldemethode (SicherheitsschlUssel) verlieren,
wird dieser Code verwendet. Gehen Sie mit diesem Code sorgfaltig um und bewahren Sie
ihn an einem sicheren Ort auf, da jeder, der Zugang zu diesem Code hat, Ihr Konto
gefahrden kann. Betatigen Sie den Button ,,Code anzeigen” und drucken Sie anschlieend
das PDF oder den Screenshot aus.

Registrieren
Name des Sicherheitsschliissels

Digser Mame wird angezeigt, wenn Sie lhre Sicherheitsy Registriere"
und Ihre AGOV access App Gerdte verwalten, Bitte wihl .
Wiederherstellungscode

einen Namen als Wiedererkennungshille zum spezifisch

Sicherheitsschlissel, Reg istrieren
Sollten Sie den Zugriff auf den perade registrierten Login-Fal
Hame des Sicherheitsschldisels Sicherheitsschlussel verlieren, hillt Ihnen dicser
Wicderherstellungseode, Zugang zu lhrem AGOV-Login 2u eén @ . .
. 1 i b Registrierung erfolgreich!
TokenZ T2F2-HFC-Slim PINYy Bitte bewahren Sie ihn an einem sichenen Ot auf,

Ihr Sicherheitsschliissel ist persénlich und 51
sollten die einzige Person sein, die Zugriff ay
dicsen Loginfaktor hat.

@ Code enthiillen

Wieiter

Die Registrierung wird abgeschlossen, indem Sie auf ,,Weiter“ klicken.

AGOV-Anmeldung mit Sicherheitsschlussel

Laden Sie die Seite erneut und wahlen Sie im Anmeldeformular die Option
»Sicherheitsschllssel”. Betatigen Sie anschlieBend den Button ,Anmeldung mit
Sicherheitsschlussel starten”.



Login

[ acov access app & Sicherheitsschibssel
Login Sicherheitsschliissel
E-Mail-Adresse
Verwenden Sie einen Sicherheitsschliissel, um ¢ [ £ team@token2.chl @ ]
anzumelden

Ein physischer Sicherheitsschlissel bietet eine sichen
Méplichkeit, sich ohne Telefon anzumelden,

=* Sicherheitsschliissel-Login starten

o leh bin ein Mensch s

e

Auf der nachsten Seite werden Sie aufgefordert, Ilhre E-Mail-Adresse einzugeben.
Klicken Sie auf ,,Anmelden“:

Bitte beachten Sie, dass AGOV nur eine Anmeldung ohne Passwort implementiert hat. Eine
Anmeldung mit Benutzernamen ist nicht méglich. Daher miissen Sie lhre E-Mail-Adresse eingeben,
um sich zu identifizieren. Note: AGOV has implemented only passwordless login (and not
usernameless), therefore you have to enter your email address for identification.

AGOV-Anmeldung mit Sicherheitsschlussel

Nachdem Sie auf ,Anmelden” geklickt haben, werden einige kurze Anweisungen angezeigt,
die Sie bei Ihrer nachsten Anmeldung ignorieren konnen.



Login Sicherheitsschliissel

5 | gy e - [ Andern

1 Klicken Sie auf "Weiter"
2 Ein Authentifizierungsfenster wird erscheinen

3 Folgen Sie den Anweisungen

[ Anweisungen nichstes Mal dberspringen

WECHSEL ZU LOGIN MIT

[ =+ AGOV access App

Halten Sie Ilhren FIDO2-Schliissel bereit und klicken Sie auf ,,Weiter” auf dieser
Seite.

AGOV-Anmeldung mit Sicherheitsschlussel

Ihr Browser wird Sie nun fragen, welche Art von Sicherheitsschllssel Sie verwenden
mochten. Achten Sie darauf, dass Sie ,Externer Sicherheitsschlussel” auswahlen. Dies ist
derselbe SchlUssel, den Sie bei der Registrierung verwenden.

<5

Festlegen, wo der Passkey flir webauthn.io gespeichert
werden soll

Googht Passwortmanager
Fgovidtokenz.ch

[ windows Hello oder externer Sicherheitsschliissel >

Abbrechen

AGOV-Anmeldung mit Sicherheitsschlussel

Im nachsten Schritt werden Sie von lhrem Browser zur Eingabe lhres Sicherheitsschllssels
aufgefordert. Haben Sie dies bereits getan, werden Sie sofort nach Ihrer PIN gefragt und



anschlieBend aufgefordert, die Taste

L windows-Sicherheit

Setup fortsetzen

@ PIN-Sicherheitsschidssel
- T o[

“ = s

Setup fortsetzen

B

Tippen Sie auf lhren Sicherheitsschliissel.

Abbrechen
Die Registrierung ist damit abgeschlossen.

Weitere Sicherheitsschlussel

Wir empfehlen Ihnen dringend, mehrere Sicherheitsschlissel zu registrieren, um die
Sicherheit zu erhdhen. Gehen Sie dazu wie folgt vor:

e Gehen Sie in lhren Kontoeinstellungen zu ,Anmeldedaten®.
e Um den Registrierungsprozess fur einen zusatzlichen Sicherheitsschlissel zu starten,
klicken Sie auf ,,Sicherheitsschlissel hinzufligen®.



2, Persianliche Angaben
AGOV access Apps
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AGOV Agcess app
hinzufiigen

Sicherheitsschlussel

z~
- }
Sicherhaitssehlissel ':QJ\‘B
Token2
Sicherheitsschlissel
Gerat verwalten hinzufiigen

Indem Sie mehrere Sicherheitsschlissel registrieren, stellen Sie sicher, dass lhre
Daten gesichert sind, falls ein Schlussel verloren geht oder nicht mehr zur
Verfugung steht.

ASicherheits-FAQ zu AGOV- und FIDO2-Schlusseln

. 1. Welche FIDO2-Schlussel konnen mit AGOV
verwendet werden?
Alle Sicherheitsschliissel FIDO?2, die auf unserer Internetseite erhaltlich sind, sind mit

AGOV kompatibel. FUr Informationen zu unserem Schlusselangebot besuchen Sie bitte
unseren shop

. 2. Was bedeutet die Fehlermeldung: Der Schlussel
erfullt nicht unsere Sicherheitsanforderungen"?
Dieser Fehler ist in der Regel ein Hinweis darauf, dass fur den Schlussel keine PIN

definiert wurde. AGOV bendtigt eine PIN, um die Sicherheitsanforderungen zu erfullen.
Nach dem Festlegen der PIN kdnnen Sie den Schlissel mit AGOV verwenden.



3. Wo befindet sich die Taste auf meinem
Schlussel?

Die Taste der Token2-Sicherheitsschlissel befindet sich in der Nahe der LED-Anzeige.
Wenn das Licht zu blinken beginnt, berthren Sie den bronzenen Kontakt daneben mit

Ihrem Finger.




Token?2 ist ein Cybersicherheitsunternehmen, das sich auf den Bereich der Multifaktor-
Authentifizierung spezialisiert hat. Gegrundet von einem Team von Forschern und
Absolventen der Universitat Genf mit jahrelanger Erfahrung auf dem Gebiet der starken
Sicherheit und der Multifaktor-Authentifizierung, hat Token2 verschiedene Hardware- und
Software-Losungen fur eine benutzerfreundliche und sichere Authentifizierung erfunden,
entworfen und entwickelt. Der Hauptsitz von Token2 befindet sich in Genf, Schweiz.

+41 22 512 55 00 | support@token2.com | La Voie-Creuse 3B, 1202 Geneve



